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Tatort Internet: Kriminalitat verursacht
Biirgern Schiden in Milliardenhohe

Von Johannes Rieckmann, Martina Kraus

Internetkriminalitat kann fiir die Betroffenen erhebliche Kosten zur
Folge haben. Bisherige Ansétze der Quantifizierung konzentrierten
sich meist auf Schaden fiir Unternehmen. Offizielle Angaben zu
Schaden fiir Privatpersonen beruhen in erster Linie auf den polizei-
lich erfassten Féllen, dadurch wird die tatsachliche Belastung der
Biirger aber nicht annahernd wiedergegeben. In der vorliegenden
Untersuchung, die auf einer breit angelegten Befragung beruht,
wird der finanzielle Schaden flir Privatpersonen abgeschatzt. Er
belduft sich in vier wichtigen Bereichen der Internetkriminalitat -
Phishing, Identitatsbetrug, Waren- und Dienstleistungsbetrug und
Schadsoftware - jahrlich auf insgesamt 3,4 Milliarden Euro, dies
entspricht 0,1 Prozent des deutschen Bruttoinlandsprodukts.
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Der Gebrauch des Internets ist alltiglich und unver-
zichtbar geworden. Aus einer vom DIW Berlin durch-
gefithrten Befragung’ geht hervor, dass 72 Prozent der
Bevolkerung das Internet tiglich, zumindest aber mehr-
mals in der Woche oder im Monat nutzen. Nur noch
gut ein Viertel der Biirger gibt an, nie oder sehr selten
im Internet aktiv zu sein. Durch seine Rolle im Alltag
kommt dem Internet auch als Kriminalititsfeld mehr
und mehr Bedeutung zu. Bisherige Studien der Krimi-
nalititsforschung weisen zwar auf ein grofles Dunkel-
feld bei Internetkriminalitdt hin, vermessen dieses un-
bekannte Gebiet aber nicht.> Diese Datenliicke versucht
ein Teilbereich des WISIND-Projektes zu schlieflen. In
diesem Bericht werden vier Kategorien der Internetkri-
minalitit auf ihre Bedeutung untersucht. Diese umfas-
sen Phishing3, Identititsbetrug, Waren- und Dienstleis-
tungsbetrug sowie Angriffe mit Schadsoftware. Zwi-
schen Juli und September 2014 wurden dafiir gut12 coo
Personen in Deutschland telefonisch zu ihrer Erfahrung
mit und ihrer Wahrnehmung von Internetkriminalitit

1  Die Befragung wurde im Rahmen des Forschungsprojekts Ein
Wirtschaftswissenschaftlicher Sicherheitsindikator fiir Deutschland (WISIND)
durchgefiihrt. Das Projekt wird vom Bundesministerium fiir Bildung und
Forschung in der Forderlinie ,Gesellschaftliche Dimensionen der Sicherheitsfor-
schung" ermdglicht. Die Konzeptionierung des WISIND-Projektes sowie die
Erhebung und Analyse der WISIND-eigenen Daten sind in Zusammenarbeit mit
Martin Kroh, Mathias Bug, Kristina Meier, Eric van Um und Nina Wald sowie
den Mitarbeitern des Brandenburgischen Instituts fiir Gesellschaft und
Sicherheit (BIGS) entstanden. Die Autoren danken dariiber hinaus Enrique
Fernandez, Jan-Lucas Schanze und Bartosz Walenda fiir ihre Unterstiitzung
wahrend dieser Prozesse.

2 Siehe zum Beispiel European Social Survey (2012): Main Questionnaire.
www.europeansocialsurvey.org/docs,/round6,/fieldwork/source/ESS6_source_
main_questionnaire.pdf, Zugriff am 02.03.2015; Europaische Kommission
(2014): Special Eurobarometer 423. 41-78, ec.europa.eu,/public_opinion/
archives/ebs/ebs_423_en.pdf, Zugriff am 02.03.2015; Baier, D. et al. (2011):
Kriminalitatsfurcht, Strafbediirfnisse und wahrgenommene Kriminalitatsent-
wicklung. 133-139, www.kfn.de/versions/kfn/assets/fob117.pdf, Zugriff am
20.02.2015; Birkel, C. et al. (2014): Der Deutsche Viktimisierungssurvey. 27-30,
www.mpicc.de/files/pdf3,/a7_2014_Viktimisierungssurvey_2012.pdf, Zugriff
am 20.02.2015; LKA Niedersachsen (2013): Befragung zu Sicherheit und
Kriminalitat in Niedersachsen. 19-25, www.mi.niedersachsen.de/down-
load,//82334, Zugriff am 26.02.2015.

3 Unter Phishing versteht man Missbrauch von Bankkonten oder
Kreditkarten mittels tiber das Internet betrtigerisch erlangter geheimer
Passworter.
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befragt. Aufgrund der Gréfle und Reprisentativitit der
Befragung erlaubt diese eine genauere Einschitzung
des Dunkelfeldes, sowohl beziiglich der Fallzahlen, das
heif’t der Viktimisierung durch Internetkriminalitit,
als auch der daraus entstehenden finanziellen Kosten.

Internetkriminalitit ist bislang
iiberwiegend unsichtbar

Die polizeiliche Kriminalstatistik wird jihrlich vom
Bundeskriminalamt veréffentlicht und liefert eine Uber-
sicht zu den Fallzahlen in einzelnen Deliktgruppen.4
Allerdings tauchen nur diejenigen Fille in der Statistik
auf, die bei der Polizei zur Anzeige gebracht oder von
dieser aufgrund eigener Ermittlungstitigkeit entdeckt
werden (das so genannte Hellfeld). Relativ zuverlissig
angezeigt werden Delikte, die als versicherbar geltens
Auf der anderen Seite gibt es Kriminalititsbereiche, bei
denen viele Taten gar nicht zur Anzeige gebracht wer-
den. Bei Internetkriminalitit ist das Dunkelfeld beson-
ders grof3, wie auch dieser Bericht bestitigt.

Auf der Basis der oben genannten Befragung konnen
eine auch das Dunkelfeld umfassende Fallzahl und der
daraus entstandene Gesamtschaden errechnet werden.
Solche Schadensschitzungen gibt es bereits fiir den
gewerblichen,® nicht jedoch fiir den privaten Bereich.

Die auf der Befragung basierenden Hochrechnungen
bieten Zahlen fiir den Zeitraum von Anfang 2012 bis
September 2014, die anschlieffend in durchschnittli-
che Jahreswerte umgerechnet werden? In der Unter-
suchung wird nach den oben genannten vier Delikt-
formen differenziert. Fiir diese ergibt sich auf Basis der
Reprisentativbefragung ein Gesamtumfang von mehr
als 14,7 Millionen Fillen pro Jahr. Nach der polizeili-
chen Kriminalstatistik belief sich die Zahl der Delikte
im Bereich Information und Kommunikation im Jahr
2013 dagegen auf lediglich 64 426 Fille.®

4 Bundesministerium des Innern (2013): Polizeiliche Kriminalstatistik.
16-23, www.bmi.bund.de/SharedDocs/Downloads,/DE/Nachrichten/
Pressemitteilungen,/2014,/06,/PKS2013.pdf?__blob=publicationFile, Zugriff
am 20.02.2015. Fir eine kritische Betrachtung siehe Sessar, K. (2012):
Kriminalitatswirklichkeit im Licht des Dunkelfeldes. In: Festschrift fiir Wolfgang
Heinz, Baden-Baden, 265; Bug, M., Meier, K. (2015), a.a.0.

5  Fir eine Auseinandersetzung zu Hell- und Dunkelfeld siehe Heinz, W.
(2006): Zum Stand der Dunkelfeldforschung in Deutschland. In: Oberg-
fell-Fuchs, J., Brandenstein, M. (Hrsg.): Nationale und internationale
Entwicklungen in der Kriminologie. Festschrift fiir Helmut Kury zum

65. Geburtstag, Frankfurt a. M., 242.

6  KPMG schéatzt die Schaden bei Unternehmen fiir 2012 und 2014 auf
insgesamt 54 Milliarden Euro, Frankfurter Allgemeine Zeitung, 11.03.2015;
siehe auch www.kpmg.com/DE/de/Documents/e-crime-studie-2015.pdf,
Zugriff am 11.03.2015.

7  Dadas Jahr 2014 von der Befragung nur zu zwei Dritteln abgedeckt wird,
werden fiir die Berechnung von Jahreswerten die Zahlen fir den Gesamtzeit-
raum nicht durch drei, sondern durch 2 2/3 dividiert.

8  Siehe hierzu BKA (2013): Bundeslagebild Cybercrime. 5.

Schaden lassen sich in Geldwerten
ausdriicken

Die Schwere von bestimmten Delikten kann anhand
des Schadens an Leib und Leben, der Einschrinkung
der Lebensqualitit und seelischer Belastung oder auch
durch die daraus entstehenden finanziellen Kosten be-
urteilt werden. Letztere Methode wird hiufig in der
Wirtschafts-, aber auch in der Kriminalititsforschung
benutzt. Im Bereich Internetkriminalitit fallt der fi-
nanzielle Aspekt mutmaflich weit mehr ins Gewichtals
andere Schadensdimensionen, und er lisst sich quan-
titativ erfassen.

Die Kosten im Bereich Internetkriminalitit lassen sich
in fiinf Kategorien einordnen: Erstens sind antizipieren-
de Kosten zu berticksichtigen, das heifdt Schutzausgaben
(etwa flir Antivirus-Software oder Versicherungsbeitra-
ge), die mogliche zukiinftige Schiden durch Internet-
kriminalitit verhindern oder abfedern sollen. Zweitens
gibt es unmittelbare Kosten, die durch Internetkrimi-
nalitit entstehen. Diese konnen Verluste wie unrecht-
mifige Kontobelastungen oder erpresste Gelder um-
fassen. Drittens spricht man von Kompensationskos-
ten, die als Reaktion auf Internetkriminalitit entstehen
(zum Beispiel Entschiddigung von Opfern). Nicht zu ver-
nachlissigen sind viertens auch mittelbare Verluste wie
reduzierte Wettbewerbsfahigkeit im Fall von Diebstahl
geistigen Eigentums. Diese spielen in diesem Bericht
keine Rolle, da sich die Untersuchung nicht auf Unter-
nehmen, sondern auf Individuen bezieht. SchlieRlich
spielen fiinftens Kosten im weiteren Sinn eine Rolle,
die zum Beispiel Reputationsverluste oder Vertrauens-
verlust in internetbasierte Transaktionen umfassen.™

Bisherige Studien zu Internetkriminalitit greifen in
Ermangelung von Daten zu konkreten Schadenssum-
men oft auf 6konometrische Schitzverfahren zuriick.”

9  Bug, M, Meier, K. (2014): Herausforderungen bei der Messung von
Kriminalitat. DIW Roundup 24, 4; siehe auch Miller T., Cohen, M. A,,
Wiersema, B. (1996): Victim Costs and Consequences: A New Look.
Washington, D.C., U.S. Department of Justice, purl.access.gpo.gov/GPO/
LPS91581, Zugriff am 12.06.2014, Office of Justice Programs, National Institute
of Justice; sowie fiir den europaischen Raum Entorf, H., Spengler, H. (2002):
Crime in Europe: Causes and Consequences. Und fiir Deutschland Entorf, H.,
Sieger, P. (2010): Unzureichende Bildung: Folgekosten durch Kriminalitat.
Research Report on behalf of Bertelsmann Stiftung, 11,2010, www.wiwi.
unifrankfurt.de/fileadmin/user_upload/dateien_abteilungen/abt_ewf/LS_
Entorf/doc/Entorf/Abschlussbericht.pdf, Zugriff am 12.06.2014.

10 Anderson, R, Barton, C., Bohme, R, Clayton, R, van Eeten, M. J. G,
Levi, M., Moore, T, Savage, S. (2013): Measuring the Cost of Cybercrime. In:
Béhme, R. (Hrsg.): The Economics of Information Security and Privacy.
Heidelberg, weis2012.econinfosec.org/papers/Anderson_WEIS2012.pdf,
Zugriff am 23.02.2015.

11 Wahrend das Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
die monetére Bewertung der Félle von Internetkriminalitét in seinen
Publikationen bislang in der Regel vermeidet und eher Fallzahlen schétzt, fiir
2010 beispielsweise 1,107 Millionen Phishing-Falle, siehe BSI (2011):
Lagebericht [T-Sicherheit in Deutschland. 23, nennt das Bundeskriminalamt
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Der Fokus vieler Umfragen liegt auf den finanziellen
Schiden fiir Unternehmen oder Staaten,™ nicht aber
auf den Kosten fiir die von Internetkriminalitit betrof-
fene Bevolkerung direkt.? Im Rahmen der vorliegen-
den Studie wurden dagegen die den Biirgern entstan-
denen finanziellen Schiden konkret abgefragt (Kas-
ten). Dies ermdglicht eine genauere Berechnung der
Kosten, die durch Internetkriminalitit in Deutschland
von 2012 bis 2014 entstanden sind. Hierbei liegt das
Augenmerk auf den unmittelbaren Kosten. Die oben
genannten Kategorien der antizipierenden bzw. mittel-
baren Kosten konnen mangels entsprechender Daten
nicht einbezogen werden.

Jeder Fiinfte Opfer von Internetkriminalitat

Von den 11877 Befragten™# gaben 2580 (gut ein Fiinf-
tel)s an, zwischen Anfang 2012 und Spitsommer 2014
Opfer von Internetkriminalitit geworden zu sein. In
1439 Fillen waren dieselben Befragten sogar mehrfach
betroffen. Die Fallzahlen sind daher um einiges hoher
als die Zahl der Opfer. Von den sich aus der Hochrech-
nung ergebenden 14,7 Millionen jihrlichen Fillen von

(BKA) Geldsummen: Laut der Behorde belief sich der Schaden im Bereich
Computerbetrug und Betrug mit Zugangsdaten fiir das Jahr 2013 in
Deutschland auf rund 42,6 Millionen Euro (2012 auf 42,5 Millionen Euro) und
im Bereich Phishing auf 16,4 Millionen Euro (2012 auf 13,8 Millionen Euro),
siehe BKA (2013): Bundeslagebild Cybercrime. 7 f. Die Global Fraud Study von
2012 untersucht 1388 Falle weltweit und schatzt den Median aller Verluste
durch Betrug auf umgerechnet 125000 Euro, siehe ACFE (2012): Global Fraud
Study. Report to the Nations on Occupational Fraud and Abuse. 4 ff.

12 Die Kosten von Internetkriminalitat in Deutschland wurden von McAfee
und dem Center for Strategic and International Studies gemeinsam auf

1,6 Prozent des Bruttoinlandsprodukts geschétzt, also auf etwa 46 Milliarden
Euro, McAfee (2014): Net Losses: Estimating the Global Cost of Cybercrime.
Center for Strategic and International Studies, 5f. Von Symantec wurden die
Kosten durch Cybercrime in Deutschland im Jahr 2013 auf umgerechnet etwa
3,5 Milliarden Euro insgesamt sowie etwa 240 Euro pro Geschadigten
geschatzt, Symantec (2013): Norton Report 2013. www.symantec.com/
content/en/us/about/presskits/b-norton-report-2013.de_de.pdf, Zugriff am
23.02.2015.

13 Kosten fiir Biirger des Vereinigten Konigreichs belaufen sich im Bereich
Identitatsdiebstahl laut Detica-Report auf umgerechnet 2,3 Milliarden Euro, bei
Online-Betrug auf 1,9 Milliarden Euro sowie bei sogenannter “Scareware” und
falschen Antivirusprogrammen auf 41 Millionen Euro, siehe Detica (2011): The
Cost of Cybercrime. A Detica Report in Partnership with the Office of Cyber
Security and Information Assurance in the Cabinet Office, 18, www.gov.uk/
government/uploads,/system/uploads/attachment_data/file/60943/
the-costof-cybercrimefullreport.pdf, Zugriff am 19.02.2015.

14 Die Angaben von 217 der insgesamt 12 094 Befragten finden in dieser
Studie aufgrund fehlender Teilinformationen keine Berticksichtigung.

15 Siehe hierzu auch die Pressemitteilung zum ,Bundeslagebild Cybercrime
2013" von Bundeskriminalamt und BITKOM: ,Nach einer reprasentativen
BITKOM-Umfrage unter 1000 Interetnutzern in Deutschland sind mit 55 Prozent
mehr als die Hélfte in den vergangenen 12 Monaten Opfer von Internetkriminali-
tat geworden. Das entspricht rund 29 Millionen Betroffenen.” Dort werden auch
nicht folgenschwere Infektionen mit Schadprogrammen sowie weitere Kategorien
von Internetkriminalitdt eingerechnet. www.bka.de/DE/Presse/Pressemitteilun-
gen/Presse2014,/140827__BundeslagebildCybercrime.html?__nnn=true, Zugriff
am 03.03.2015; ferner Frankfurter Allgemeine Zeitung, 28.08.2014, 15. Die
schufa errechnete fiir 2013 auf Basis einer Umfrage einen Anteil der Opfer von
Identitatsdiebstahl oder -missbrauch von 21 Prozent. www.schufa.de/de/private/
presse/aktuellepressemitteilungen,/130913_jeder_fuenfte_deutsche_war_be-
reits_opfer_eines_identitaetsdiebstahls.jsp, Zugriff am 11.03.2014.
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Abbildung 1

Bedeutung der einzelnen Kategorien von
Internetkriminalitat
Anteile an der Gesamtzahl der Falle in Prozent

Waren- und Dienstleistungsbetrug

\

Identitatsdiebstahl

___— Phishing

/

Schadsoftware

Quellen: Befragung im Rahmen des WISIND-Projekts; eigene Berechnungen.

© DIW Berlin 2015

Delikte mit Schadsoftware sind die mit Abstand dominierende Form
von Internetkriminalitat.

Internetkriminalitit entfallen 63 Prozent auf Delikte
mit Schadsoftware (Abbildung 1).® Dabei sind solche
Fille bereits herausgerechnet, die aufgrund von auto-
matisierten Abwehrmafinahmen (zum Beispiel Anti-
virus-Software) nach Auskunft der Betroffenen zu kei-
nem weiteren Schaden fiithrten.

Auch unter Berticksichtigung der Bevilkerungsgrofie
und trotz der ,grenzenlosen“ Natur von Internetkri-
minalitdt — bei dem der Erfolgsort meist fern des Tat-
begehungsortes liegt —lassen sich deutliche Unterschie-
de zwischen den Bundeslindern erkennen (Tabelle 1).
Die in der Tabelle dargestellte stirkere Betroffenheit
der alten gegeniiber den neuen Bundeslindern koénn-
te zum einen durch unterschiedliche infrastrukturel-
le Moglichkeiten der Internetnutzung erklirt werden.
Zum anderen haben der demografischer Wandel und
die Landflucht in bestimmten Bundeslindern zur Folge,
dass anteilig weniger Internetnutzer dort leben. Auch
dies konnte erkliren, warum die Fallzahlen der Inter-
netkriminalitit hier pro Kopf niedriger sind. Ein bun-

16 Aufgrund des Mindestalters der Befragten von 16 Jahren konnte die
Hochrechnung auf die Gesamtbevélkerung - der auch jiingere, das Internet
nicht fir Transaktionen nutzende Personen angehoren - die Schadenshéhe
etwas Uberschatzen.
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Kasten

Bevolkerungsbefragung zu Internetkriminalitit

Im Rahmen des WISIND-Projekts wurde von TNS Emnid eine
reprasentative computergestitzte Telefonbefragung zwischen
Juli und September 2014 von 12 094 Personen durchgefiihrt.
20 Prozent der Befragten wurden per Mobilfunknummer an-
gerufen, um einen systematischen Ausschluss von Personen
ohne Festnetzanschluss zu vermeiden. Alle Befragten waren
aus rechtlichen Griinden mindestens 16 Jahre alt. Pro
Landkreis wurden mindestens 15 Telefonnummern zuféllig
ausgewahlt, dartiber hinaus waren die Landkreise proportional
zu ihrer BevolkerungsgroRe vertreten. Innerhalb des erreichten
Haushaltes wurde der Gespréachspartner nach einem Zufalls-
Auswahlverfahren bestimmt. Den Gespréachspartnern wurden
zum Bereich Internetkriminalitat folgende Fragen gestellt:

Wortlaut der Fragen ...
... bezogen auf die Zahl der Félle (Viktimisierung)

Phishing: ,Wurde seit Anfang 2012 bis heute Ihr Kredit- oder
Bankkonto durch jemanden unrechtmaBig belastet, der lhre
geheimen Passworter (iber das Internet betriigerisch erlangt
hat?"

Antwortkategorien: ,Ja"; ,Nein"; ,Wei nicht"; ,Verweigert"

.Wie oft wurden Sie in den Jahren 2012 bis heute insgesamt
Opfer von Online-Kontomissbrauch?"

Antwortkategorien: ,Einmal”; ,Zweimal”; ,Dreimal”; ,Mehr
als dreimal, bitte genaue Anzahl angeben"; Wei3 nicht"; ,Ver-
weigert”

Identitdtsdiebstahl: ,\Wenn Sie von heute bis Anfang 2012
zuriickblicken, wurden lhre personlichen Daten in diesem
Zeitraum missbraucht?” (Antwortkategorien siehe Phishing)

.Wie viele Falle von Identitatsdiebstahl haben Sie in den
Jahren seit 2012 insgesamt erlitten?" (Antwortkategorien
siehe Phishing)

Waren- und Dienstleistungsbetrug via Internet: ,Wenn Sie von
heute bis Anfang 2012 zuriickblicken, wurden Sie personlich
in diesem Zeitraum Opfer von Waren- und Dienstleistungsbe-
trug im Internet?” (Antwortkategorien siehe Phishing)

.Wie viele Falle von Waren- und Dienstleistungsbetrug im
Internet haben Sie in den Jahren seit 2012 insgesamt erlit-
ten?" (Antwortkategorien siehe Phishing)

Schadsoftware: ,Wenn Sie von heute bis Anfang 2012 zuriick-
blicken, war mindestens eines lhrer privaten Gerate, egal

ob Computer, Smartphone oder Tablet, von Schadsoftware
befallen?" (Antwortkategorien siehe Phishing)

.Wie oft wurden Sie in den Jahren seit 2012 insgesamt Opfer
von Schadsoftware?" (Antwortkategorien siehe Phishing)

.. bezogen auf die Schadenssummen

Phishing: ,Kénnen Sie angeben, wie hoch lhr finanzieller
Schaden, alles mit eingerechnet, in Folge des jiingsten Online-
Kontomissbrauchs war?"

Antwortkategorien: ,Betrag eingeben”; ,Weif3 nicht";
Verweigert"

,Und kénnen Sie sich vielleicht daran erinnern, wenn Sie die
folgenden Geldstufen im Blick haben? Waren das..."

Antwortkategorien: ,Bis zu 100€"; ,Bis zu 500€"; ,Bis
zu 1000€"; ,Bis zu 3000€"; ,Bis zu 10000€"; ,Mehr als
10000€"; ,WeiB nicht"; ,Verweigert"

Identitdtsdiebstahl: ,Konnen Sie angeben, wie hoch Ihr
finanzieller Schaden, alles mit eingerechnet, in Folge des
jlingsten Identitatsdiebstahls war?" (Antwortkategorien siehe
Phishing)

,Und konnen Sie sich vielleicht daran erinnern, wenn Sie die
folgenden Geldstufen im Blick haben? Waren das..." (Antwort-
kategorien siehe Phishing)

Waren- und Dienstleistungsbetrug via Internet: ,Konnen Sie
angeben, wie hoch lhr finanzieller Schaden, alles mit ein-
gerechnet, in Folge des jiingsten Waren- oder Dienstleistungs-
betruges war?" (Antwortkategorien siehe Phishing)

,Und konnen Sie sich vielleicht daran erinnern, wenn Sie die
folgenden Geldstufen im Blick haben? Waren das..." (Antwort-
kategorien siehe Phishing)

Schadsoftware: ,Welche der folgenden Antworten treffen
auf thren Fall zu?" Mehrfachnennungen méglich: ,Die
Schadsoftware konnte sofort unschéadlich gemacht werden”;
.Die Schadsoftware konnte erst nach langerer Reparatur
unschadlich gemacht werden”; “Die Schadsoftware zerstorte
das Gerat"; ,Daten gingen dauerhaft verloren”; ,Wei8 nicht";

Verweigert"
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Tabelle 1

Falle von Internetkriminalitét pro Jahr
Je 100000 Einwohner

Interpetkriminalitét Phishing Identitatsdiebstahl . Wa_ren- und Schadsoftware
insgesamt Dienstleistungsbetrug
Baden-Wirttemberg 20517 1436 3004 3440 12637
Bayern 18404 929 3017 3217 11241
Berlin 22186 1908 4135 3181 12962
Brandenburg 16763 1099 1763 1964 11936
Bremen 16842 812 1582 2030 12418
Hamburg 19737 1554 3730 3419 11034
Hessen 17827 1452 2219 3639 10518
Mecklenburg-Vorpommern 16373 836 2035 1512 11990
Niedersachsen 18222 1198 2563 3979 10481
Nordrhein-Westfalen 18084 1262 3056 2600 11166
Rheinland-Pfalz 18854 997 1265 3070 13522
Saarland 23156 1578 2594 3844 15141
Sachsen 14601 786 2497 221 9107
Sachsen-Anhalt 14225 798 3079 2392 7956
Schleswig-Holstein 17254 1782 2698 2676 10097
Thiiringen 16420 574 2634 1837 11375

Quellen: Bug, M., Kroh, M., Meier, K., Rieckmann, J., van Um, E., Wald, N. (2015): WISIND-Datensdtze: Kriminalititsbefragung; Berechnungen des DIW Berlin.

© DIW Berlin 2015

Trotz der ,grenzenlosen” Natur von Cybercrime variieren die Fallzahlen zwischen den Bundeslandern deutlich.

desweites Stadt-Land-Gefille lisst sich aus den Zahlen
dagegen nicht erkennen.

Internetkriminalitat ist kostspielig
fiir betroffene Biirger

Die Hohe des Schadens, die sich aus den Angaben der
Befragten ergibt, variiert je nach Deliktform (Tabel-
le 2).7 Die Opfer werden am stirksten durch Phishing
geschidigt, im Durchschnitt kostet es den Biirger 814
Euro, wenn er Opfer eines Phishing-Deliktes wird. Al-
lerdings werden in diesem Bereich laut Angaben der
Reprisentativbefragung auch die héchsten Kompensa-
tionszahlungen durch Versicherungen geleistet.

17 Die insgesamt entstandenen Schadenssummen wurden basierend auf der
Angabe zum jiingsten Vorfall berechnet, da sich die Befragten an diesen
vermutlich am genauesten erinnern konnten. Bei Fallen, in denen der Befragte
keine Summe direkt nennen konnte oder wollte, jedoch eine Spanne angab,
wurde die Mitte der Spanne als Wert angenommen (Formel: (Untergrenze +
Obergrenze)/2). Bei Befall mit Schadsoftware wurden im Interesse einer
konservativen Schadensschatzung O Euro fiir dauerhaften Datenverlust
angesetzt, 50 Euro fiir eine langere Reparatur und 500 Euro fiir zerstorte
Geréte. Félle, bei denen die Schadsoftware sofort unschadlich gemacht werden
konnte, werden nicht als Schadensfélle betrachtet. Die Studie unterliegt wie die
meisten Bevolkerungsbefragungen Vorbehalten im Hinblick auf erinnerungsba-
sierte quantitative Auskiinfte. Daher sollten die Ergebnisse als GroBenordnun-
gen, nicht aber als prazise Messwerte aufgefasst werden.
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Tabelle 2

Schaden durch Internetkriminalitét je Fall
In Euro

Schaden ...
insgesamt . abziiglich_
Versicherungsleistung
Phishing 814 295
Identitatsdiebstahl 402 -
Waren- und Dienstleistungsbetrug 238 201
Schadsoftware 129 -

Quellen: Bug, M., Kroh, M., Meier, K., Rieckmann, J., van Um, E., Wald, N. (2015):
WISIND-Datensdtze: Kriminalitdtsbefragung, Berechnungen des DIW Berlin.

© DIW Berlin 2015

Opfer werden am starksten durch Phishing geschadigt, allerdings
greifen hier auch anschlieBende Entschadigungen am starksten.

Relative Schadenshohen lassen sich auf Bundesland-
ebene darstellen. Dafiir wurden auf Basis der durch-
schnittlichen Schadenshéhe fiir einen einzelnen Fall
der jeweiligen Internetkriminalitit-Kategorie sowie der
auf Basis der Stichprobe hochgerechneten Fallzahl je
100 000 Einwohner im jeweiligen Bundesland errech-
net (Tabelle 3). Uber alle Kategorien von Internetkrimi-
nalitdt betrachtet scheint die Berliner Bevolkerung am
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Tabelle 3

Schaden’' durch Internetkriminalitdat nach Bundesliandern

Euro je Einwohner und Jahr

Inter_netkriminalitét Phishing Identitétsdiebstahl . Wa_ren- und Schadsoftware
insgesamt Dienstleistungsbetrug
Baden-Wirttemberg 48 12 12 8 16
Bayern 42 8 12 8 14
Berlin 56 16 17 8 17
Brandenburg 36 9 7 5 15
Bremen 34 7 6 5 16
Hamburg 50 13 15 8 14
Hessen 43 12 9 9 14
Mecklenburg-Vorpommern 34 7 4 15
Niedersachsen 43 10 10 9 13
Nordrhein-Westfalen 43 10 12 6 14
Rheinland-Pfalz 38 8 5 7 17
Saarland 52 13 10 9 19
Sachsen 33 6 10 5 12
Sachsen-Anhalt 35 6 12 6 10
Schleswig-Holstein 45 15 n 6 13
Thiiringen 34 5 n 4 15

1 Ohne Berticksichtigung von Entschddigungsleistungen durch Versicherungen.

Quellen: Bug, M., Kroh, M., Meier, K., Rieckmann, J., van Um, E., Wald, N. (2015): WISIND-Datensdtze: Kriminalitdtsbefragung; Berechnungen des DIW Berlin.

© DIW Berlin 2015

Berliner Biirger erleiden im Léndervergleich pro Kopf die hochsten Schaden.

stirksten betroffen. Bei Betrachtung einzelner Katego-
rien schligt Schadsoftware im Saarland am heftigsten
zu Buche —ausschlaggebend dafiir ist die hohe Fallzahl.

Schitzung des direkten Gesamtschadens
iibertrifft die der Polizei um den Faktor 50

Durch die einfache Multiplikation des durchschnittli-
chen Schadens pro Fall mit der aus der Stichprobe er-
rechneten Fallhidufigkeit pro Jahr lasst sich gréenord-
nungsmafig der volkswirtschaftliche Gesamtschaden
durch Internetkriminalitit in Deutschland abschitzen.
Sekundireffekte wie ein gesteigerter Umsatz des Elek-
tronik-Einzelhandels, der Verzicht auf Transaktionen
aus Sicherheitsgriinden oder Auswirkungen auf die
Versicherungswirtschaft finden hier keine Beriicksich-
tigung. Auch unter Beriicksichtigung der begrenzten
Verlisslichkeit von Erinnerungsdaten sowie der tenden-
ziell iberschitzenden Verzerrung durch Hochrechnung
auch aufnicht das Internet nutzende Bevolkerungsteile
muss von erheblichen Schiden durch Internetkrimina-
litdt ausgegangen werden.

Treffen die Angaben gréfienordnungsmifiig zu, so
kénnten allein durch Delikte aus dem Bereich Schad-

software bundesweit Privatleuten anndhernd 1,2 Mil-
liarden Euro an direkten jihrlichen Schiden entstan-
den sein (Abbildung 2) — oder anders ausgedriickt, etwa
14,70 Euro pro Jahr fiir jeden Bundesbiirger. Im Bereich
Identitdtsdiebstahl betrdgt der Schaden pro Kopf rech-
nerisch etwa elf Euro, fiir Phishing fast zehn Euro so-
wie fiir Waren- und Dienstleistungsgut sieben Euro.
Schadsoftware (mit erkannten Folgen) verursacht also
den héchsten Schaden, Waren- und Dienstleistungsbe-
trug dagegen nur etwa die Hilfte. Auf die abgebildeten
Internetkriminalitit-Kategorien insgesamt entfallen —
ohne Beriicksichtigung von Entschidigungsleistungen
durch Versicherungen — nach unseren Berechnungen
etwa 3,4 Milliarden Euro, anders ausgedriickt o,1 Pro-
zent des deutschen Bruttoinlandsproduktes.

Am nichsten an den hier geschitzten Werten liegen
unter den angefiihrten Quellen die der Studie von Sy-
mantec (vgl. FuRfnote 11). Die Schitzung des Bundeskri-
minalamtes zu beispielsweise Schiden durch Phishing
ist offenbar deutlich zu konservativ, unsere Berechnun-
gen ergeben einen um den Faktor 50 hoheren Schaden
—und liegen damit nicht an der Spitze. Die Zahlen des
Detica-Reports (vgl. Fufdnote 12) zu den Gesamtschidden
fuir Groflbritannien liegen 2,5 Mal (Identititsdiebstahl)
bis 3,3 Mal (Waren- und Dienstleistungsbetrug im Inter-
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Abbildung 2

Volkswirtschaftlicher Schaden durch
Internetkriminalitat gegen Privatpersonen
In Millionen Euro ohne Sekundareffekte
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Quellen: Bug, M., Kroh, M., Meier, K., Rieckmann, J., van Um, E., Wald, N. (2015):
WISIND-Datensdtze: Kriminalitdtsbefragung, Berechnungen des DIW Berlin.

© DIW Berlin 2015

Schadsoftware verursacht den hochsten Schaden, Waren- und Dienst-
leistungsbetrug nur knapp die Halfte davon.

net) hoher als die Schitzung in diesem Beitrag. Die ge-
meinsame Schitzung des Center for Strategic and Inter-
national Studies und des Sicherheitstechnologie-Anbie-

Johannes Rieckmann ist Wissenschaftlicher Mitarbeiter in der Abteilung
Entwicklung und Sicherheit am DIW Berlin | jriecckmann@diw.de

CYBERCRIME: DAMAGES RUN INTO BILLIONS

ters McAfee fiir Deutschland erscheint jedoch um ein
zweistelliges Vielfaches zu hoch.®

Fazit

Die Auswertung einer breit angelegten Befragung ge-
stattet erstmals fiir Deutschland Aussagen zur Groflen-
ordnung der Betroffenheit von Privatpersonen durch
Internetkriminalitdt sowie zu den dadurch entstande-
nen finanziellen Schiden. Ein sehr grofRer Teil der De-
likte wird von der polizeilichen Kriminalititsstatistik
nicht erfasst. Die Dunkelfeld-Ausleuchtung in Verbin-
dung mit den Selbstauskiinften der Befragten fithrt zu
weit realistischeren Schadensschitzungen. Die jahrlich
entstehenden Schiden durch Internetkriminalitit sind
nicht nur fiir das Gewerbe, sondern auch fiir Privatper-
sonen erheblich. In vier besonders bedeutenden Katego-
rien der Internetkriminalitit — Phishing, Identititsbe-
trug, Waren- und Dienstleistungsbetrug sowie Angrif-
fe mit Schadsoftware — belaufen sie sich auf insgesamt
3,4 Milliarden Euro pro Jahr, das entspricht o,1 Prozent
des deutschen Bruttoinlandsprodukts.

18 Zur Spannweite bisheriger Schatzungen siehe auch Hyman, P. (2013):
Cybercrime: It's serious, but exactly how serious? Communications of the ACM,
Vol 56 (3), 18f, www.yildiz.edu.tr/~aktas/courses/CE-0112822,/15-04-2-1.pdf,
Zugriff am 26.02.2015; McAfee (2013): The Economic Impact of Cyber Crime
and Cyber Espionage. Center for Strategic and International Studies, 10-17, csis.
org/files/publication/60396rpt_cybercrime-cost_0713_ph4_0.pdf, Zugriff am
11.03.2015.

Martina Kraus ist studentische Hilfskraft in der Abteilung Entwicklung und
Sicherheit am DIW Berlin | mkraus@diw.de

Abstract: Cybercrime can lead to considerable costs for
those affected. Previous attempts to quantify the damage
have focused mainly on businesses. Official information on
damages incurred by individuals is based primarily on cases
reported to the police, but these figures in no way accurately
reflect the actual number of cybercrimes. This study, which is

JEL: H79, K42, L86, R12, 218

Keywords: crime, crime statistics, cybercrime, darkfield, fraud, identity theft,
indicator, inner security, malware, perception, phishing, police statistics, security
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based on a broadly conceived survey, evaluates the financial
harm to individuals. It covers four key areas of cybercrime—
phishing, identity theft, consumer fraud, and malicious
software. The damage in these areas together amounts to
approximately 3.4 billion euros per year, equivalent to 0.1
percent of Germany's gross domestic product (GDP).
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