PREIS PERSONLICHER DATEN

Monetarisierung der Privatsphire:
Welchen Preis haben personliche Daten?

Von Nicola Jentzsch

Das digitale Wirtschafsleben ist geprdgt von der nahezu taglichen
Angabe personlicher Informationen zu verschiedenen Zwecken.
Die Entlohnung dafiir findet auf unterschiedliche Weisen statt:
durch Preisreduktion, Produkt-Personalisierung oder scheinbar freie
Nutzung von Dienstleistungen im Internet, beispielsweise Suchma-
schinen. Das Weltwirtschaftsforum in Genf bezeichnet personliche
Informationen bereits als neue Ressource (new asset class). Und
auf europaischer Ebene treibt man die Monetarisierung der Privats-
phdare voran: So sollen Europder kiinftig fiir ihren Verzicht auf Pri-
vatsphare fairer entlohnt werden. Dabei wird offensichtlich jedoch
ignoriert, dass es sich bei der Bewertung von persénlichen Daten
durch Individuen um ein diffiziles Entscheidungsproblem handelt,
bei dessen Untersuchung die 6konomische Forschung mehr oder
weniger am Anfang steht. So besteht grundsatzlich die Frage, ob
und inwiefern auf Geld basierende Allokationsmechanismen unver-
zerrte Preise fir personliche Daten erzeugen konnen.
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Der Begriff der Monetarisierung der Privatsphire be-
schreibt die Kompensation fiir den Verzicht auf Privat-
sphire, also die Preisgabe von persénlichen Informati-
onen gegen Bezahlung. Personlich sind Informationen
immer dann, wenn sie sich auf eine identifizierte oder
identifizierbare Person beziehen. Beispiele hierfiir sind
Kauf- und Zahlungsprofile im Online-Handel oder das
Nutzungsverhalten in sozialen Netzen. Fiir den Tausch
Privatsphdre gegen Geld finden sich im Wirtschaftsleben
viele Beispiele, darunter Preisreduktionen durch den
Einsatz von Kundenkarten, risikobasierte Bepreisung
von Krediten oder Versicherungen oder die kostenlose
Nutzung von Online-Angeboten.

Hinter der Monetarisierung der Privatsphire steht die
Idee, dass Verbraucher gerechter fiir die Informations-
preisgabe entlohnt werden sollen.> Nach Ansicht der
Europiischen Kommission kann dies nur geschehen,
wenn dem Verbraucher der ckonomische Wert seiner
Daten klarer wird. Generell aber fiihrt eine moneti-
re Anreizsetzung auch da einen Geldwert ein, wo vor-
her andere Anreize zur Informationspreisgabe bestan-
den, zum Beispiel Imagepflege auf Facebook, oder Zeit-
ersparnis bei Einkaufsprogrammen. Die Europiische
Kommission sammelt daher Vorschlige und Projekte,
wie eine solche Entlohnung umgesetzt werden konn-

1 Nach der Europaischen Datenschutzrichtlinie 95,/46,/EG vom 24. Oktober
1995 bezeichnet der Ausdruck personenbezogene Daten ,alle Informationen
tber eine bestimmte oder bestimmbare nattirliche Person (,betroffene Person’);
als bestimmbar wird eine Person angesehen, die direkt oder indirekt
identifiziert werden kann, insbesondere durch Zuordnung zu einer Kenn-Num-
mer oder zu einem oder mehreren spezifischen Elementen, die Ausdruck ihrer
physischen, physiologischen, psychischen, wirtschaftlichen, kulturellen oder
sozialen Identitét sind.” Trotz dieser Definition ist der Begriff der persénlichen
Information umstritten. Zum Beispiel ist unklar, ob IP-Adressen als persénliche
Informationen zu werten sind.

2 Dies ist das Ziel der neuen Horizon-2020-Ausschreibung der Europdischen
Kommission (H2020-DS-2014-1). In ihr wird spezifiziert, dass sich personliche
Daten zu einem Wirtschaftsfaktor entwickelt haben, aber es nicht die
Eigentiimer der Daten sind, die damit Geld verdienen, sondem jene, die sie
sammeln.

3 Gemeint sind Online-Angebote von Supermarkten und anderen
Lieferanten, bei welchen der Nutzer Warenkérbe zur wiederholten Anlieferung
konfigurieren kann.
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Abbildung 1

Okonomische Transaktionen mit personlichen Daten

Verbraucher
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Informationstransaktion

1 - Informationsanfrage
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2 - Informationspreisgabe

Giiter- und Informationstransaktion

1a - Angebot eines Gutes

1b - Informationsanfrage

Firma
2a - Kauf des Gutes

2b - Informationspreisgabe als Beifang

Quelle: Jentzsch et al. (2012).
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Kombinierte Transaktionen sind komplexer als reine Informationstransaktionen.
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te. Ein Vorschlag der IT-Industrie ist, dass Verbraucher
ihre Daten online bei einer Informationsbank unterbrin-
gen oder in einem Datentresor einschliefen kénnen, um
sie dann an Interessierte zu eigenen Bedingungen zu
verkaufen. Hierzu miissen allerdings Methoden der In-
formationsbewertung entwickelt werden, die den Ver-
braucher bei genau diesen Transaktionen unterstiitzen.

Die Art der Entlohnung des Verbrauchers fiir seine Da-
ten hingt von der Art der Transaktion ab. Im Folgenden
soll daher zunichst erldutert werden, dass es sich bei
Transaktionen mit persénlichen Informationen um un-
terschiedliche Arten des Tauschs handelt. Danach wer-
den verschiedene Informationspreisgabe-Situationen
betrachtet. Schlieflich wird auf neuere experimentelle
Erkenntnisse eingegangen, die zeigen, dass Menschen
ihrer Privatsphire einen positiven (6konomischen) Wert
beimessen. Zum jetzigen Zeitpunkt scheint es aller-
dings fraglich, ob es robuste Methoden gibt, mit denen
der tatsichliche ckonomische Wert von personlichen
Daten erhoben werden kann.

Datenpreisgabe:
Ein Spektrum vielfaltiger Entscheidungen

Digitale Transaktionen, bei denen personliche Daten an-
gegeben werden, basieren auf unterschiedlichen Anrei-
zen zur Informationsoffenlegung. So ist ein Beitrag in
einem sozialen Netzwerk etwas vollig anderes als ein
Einkaufbei einem Onlinehindler. Bei ersterem handelt
es sich um eine reine Informationstransaktion, bei letz-

terem um eine kombinierte Transaktion aus Giiter- und
Informationstausch (Abbildung 1).

Bei einer reinen Informationstransaktion werden nur
Informationen zwischen den Marktseiten ausgetauscht.
So stellen Firmen wie Facebook und Google ihre Dienst-
leistungen scheinbar umsonst zur Verfiigung und der
Nutzer bezahlt mit seinem Nutzungsprofil. Dies ist ein
sozialer Tausch, bei welchem zunichst kein Geld flief3t.
Monetire Anreize entstehen erst auf der nachgelager-
ten Ebene, wenn die Informationen vom betreffenden
Unternehmen beispielsweise zu Werbezwecken an Drit-
te verkauft werden. Fiir die meisten Facebook-Teilneh-
mer steht der Austausch untereinander im Vordergrund,
also der Austausch mit sogenannten Peers. Fiir sie ist
nicht entscheidend, dass sie ihren Freundeskreis einer
Marketingfirma gegentiber offenbaren, die diese In-
formationen zu Geld macht. Der Verkauf der Daten ge-
schieht ohne direkte Beteiligung des Nutzers, der die
Daten abgegeben hat — er hat also auch kein Mitspra-
cherecht bei der Preisbildung.

Bei Bestellungen im Internet kommt zur Informations-
transaktion eine Glitertransaktion hinzu. Diese steht
meistim Vordergrund und der Informationstausch wird
zur Nebensache, dem sogenannten Beifang. Der Fokus
des Verbrauchers liegt auf dem Erwerb des Gutes und
die Datenpreisgabe ist nicht so offensichtlich wie bei
der reinen Informationstransaktion.

Transaktionen mit personlichen Daten unterscheiden
sich auch durch den Akt der Identifikation des Handeln-
den. Wihrend sich bei Facebook die Teilnehmer aktiv
selbst identifizieren ist dies bei Google nicht der Fall,
wo die Identifikation iiber die IP-Adresse des Compu-
ters stattfindet. Wihrend eine aktive und selbst vorge-
nommene Identifikation in strategische Uberlegungen
des Entscheiders einflieflen kann, ist dies bei einer ver-
deckten Identifizierung nicht méglich.4

Durch diese Anreizstrukturen ergeben sich unter-
schiedliche Motive und Strategien der Informations-
preisgabe des Verbrauchers.

Okonomische Incentivierung
der personlichen Informationspreisgabe

Fiir Verbraucher ist die ckonomische Bewertung der
Offenlegung ihrer Daten oft kontextabhingig und stellt
eher eine riskante Lotterie als eine nutzenmaximierende

4 Dies spiegelt sich auch in der Diskussion um das Identifikationspotential
von Verkehrsdaten. Ein anderes Beispiel ist die biometrische Gesichtserkennung
auf Facebook. Genaugenommen handelt es sich bei dieser um verdeckte
Identifizierung.
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Entscheidung unter vollstindiger Information dar (Feri
etal. 2013)5 Dies ist insbesondere der Fall, wenn Infor-
mation als Beifang die Komplexitit der Kauf- oder Nut-
zungsentscheidung erhoht. Dies fiithrt oft zu einem Ig-
norieren der Nebentransaktion, um die Entscheidungs-
komplexitit zu reduzieren.

Viele Entscheidungen iiber Informationspreisgabe sind
bindr: die Preisgabe kann nur akzeptiert oder abge-
lehnt werden. Eine binire Entscheidung kann die Kos-
ten der Ablehnung der Informationstransaktion erho-
hen, da unter Umstdnden kein Vertrag ohne Akzeptanz
der Nebentransaktion zu Stande kommt. Dies schriankt
die Entscheidungsfreiheit ein. Ein Verbraucher hat der-
zeit wenig Mittel, die Konditionen des Informationstau-
sches abzuindern, geschweige denn einen Preis fiir die
Weiterverwendung der Daten zu verlangen.

Wie eingangs erwihnt, will die Europdische Kommis-
sion nun Vorschlige férdern, die es dem Verbraucher
erleichtern, zu erkennen zu welchen Konditionen er
seine Daten tauscht. Er soll kiinftig die Moglichkeit ha-
ben, bessere Konditionen in diesem Tausch zu erhalten.

Was ist der richtige Preis
fiir personliche Daten?

Eines der wichtigsten Ziele der Forschung zur Privat-
sphire ist die Ermittlung eines méglichst unverfilsch-
ten Wertes personlicher Informationen. Dieser wiirde
theoretisch durch Angebot und Nachfrage am Markt ent-
stehen, welcher die Wertschitzung von Individuen (als
Anbieter) und die Wertschitzung der Unternehmen (als
Nachfrager) der Informationen zum Ausgleich bringt.
Ein solcher Marktpreis wiirde zu einer effizienten Preis-
und Weitergabe von Informationen fiithren. In der Re-
alitit lassen sich aber Marktunvollkommenheiten wie
Externalititen beobachten. So muss man von vor- und
nachgelagerten Mirkten ausgehen. In dem vorgelager-
ten Markt treten Verbraucher als Informationsanbieter
aufund Unternehmen als Nachfrager, die dann wiede-
rum auf dem nachgelagerten Markt als Anbieter auf-
treten, um Daten an Dritte weiterzuverkaufen. Hierbei
entstehen durch den Datenhandel auf dem nachgelager-
ten Markt Externalititen fiir den Verbraucher, wenn er
zum Beispiel Werbezuschriften erhilt. Da der Verbrau-
cher die Preisbildung auf diesem Markt nicht beeinflus-
sen kann, kann er keinen hohen Preis fiir die Werbean-
sprache setzen. Er wird hierfiir also nicht kompensiert.

5  Feri, F, Giannetti, C., Jentzsch, N. (2013): Disclosure of Personal
Information under Risk of Privacy Shocks. Working Papers WP875, Dipartimento
Scienze Economiche, Universita' di Bologna.
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Die Organisation fiir wirtschaftliche Zusammenarbeit
und Entwicklung (OECD) gibt einen Uberblick iiber ver-
schiedene Methoden, mit welchen der monetire Wert
von Informationen gemessen werden kann.® Sie konzen-
triert sich hierbei groftenteils auf den nachgelagerten
Markt. Eine Methode ist die Erthebung von Marktprei-
sen fiir Kredit- und Marketingprofile. Diese schwanken
von wenigen US-Cents bis zu 20 bis 30 US-Dollar pro
Profil. Eine zweite Methode ist die Schitzung der mo-
netiren Bewertung eines Datenprofils durch die Um-
rechnung der Unternehmensertrige je Datenprofil, wie
beispielsweise bei Facebook-Profilen. Global wiirde das
4,34 US-Dollar pro Profil ergeben. Schlieflich zieht die
OECD auch die Schwarzmarktpreise heran, zu welchen
gestohlene Datenprofile gehandelt werden; fiir Kredit-
karteninformationen variieren die Preise von 0,85 bis
30 US-Dollar.

Diese Methoden haben zwei Schwichen: zum einen ist
das Datensubjekt nicht direkt an der Preisbildung betei-
ligt und zum anderen erlaubt die Preisbildung auf nach-
gelagerten Mirkten nicht unbedingt Riickschliisse auf
die Bewertung der Daten auf dem vorgelagerten Markt.

Eine Moglichkeit, den Wert von personlichen Daten zu
bestimmen, sind 6konomische Experimente. Diese kon-
zentrieren sich auf die Angebotsseite des vorgelagerten
Marktes. Wie verschiedene Experimente am DIW Berlin
zeigen, liefern diese jedoch eher eine qualitative Indika-
tion von Verbraucherverhalten bei Informationspreisga-
be als reale Werte der Daten.” Dies hat mehrere Griin-
de. Zum einen werden Experimente in Laboren durch-
gefiihrt, also in einer kiinstlichen Umgebung, in der
Vertrauenseffekte eine Rolle spielen kénnen. So kann
es zum Beispiel sein, dass Experiment-Teilnehmer dar-
aufvertrauen, dass ihre Daten sicher sind und sie daher
freigiebiger mit ihnen umgehen als in der realen Welt.

Zum anderen ist es schwierig, einen anreizkompatib-
len Mechanismus zu finden, tiber welchen Teilnehmer
ihre Daten verkaufen kénnen. Anreizkompatibel ist ein
Mechanismus dann, wenn die Teilnehmer ihre wahre
Wertschitzung offenbaren und zwar unabhingig von
den Handlungen der anderen. Es zahlt sich fiir sie nicht
aus, die Bewertung strategisch zu erhéhen oder zu re-
duzieren oder Fehlangaben zu machen. Mechanismen
wie die Zweitpreisauktion gelten als anreizkompatibel,®

6  OECD (2013): Exploring the Economics of Personal Data: A Survey of
Methodologies for Measuring Monetary Value. OECD Digital Economy Papers,
No. 220.

7 Eine Verhaltenskonstante ist, dass Personen, die in einem sozialen
Vergleich schlechter abschneiden, einen hoheren Preis fiir ihre Daten fordern
als jene, die besser abschneiden.

8 Bei der absteigenden Zweitpreisauktion gewinnt das niedrigste Gebot, der

Preis, der fir das ersteigerte Gut bezahlt werden muss, entspricht dem
zweitniedrigsten Gebot.
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sie wurden aber fiir traditionelle Wirtschaftsgiiter ent-
wickelt. Bei immateriellen Giitern wie Informationen
konnte die Anreizkompatibilitit allerdings verschwin-
den, sobald Kosten der Privatsphire existieren.

Kosten der Privatsphire bezeichnen hierbei die Kosten
der Preisgabe personlicher Informationen. Diese kon-
nen als vermehrte Anstrengung (beispielsweise Daten-
angabe in Formularen) auftreten, als monetire Kosten
(zum Beispiel Preisdiskriminierung), psychologische
Kosten (wie Reputations- oder Imageschaden) oder als
Kombination mehrerer dieser Faktoren.

Drittens besteht das Problem, dass Teilnehmer ihre
personliche und private Information allein durch ihre
Teilnahme an einem Mechanismus offenbaren kénnen.
Dies bedeutet, dass die Teilnahme an einem Tausch be-
reits ein Signal ist, noch bevor die eigentliche Informa-
tion preisgegeben wurde. Zum Beispiel konnten Teil-
nehmer nur dann einen Anreiz haben, ihre Daten zu
verkaufen, wenn sie im sozialen Vergleich gut abschnei-
den. Wie Hermalin und Katz (2006) theoretisch zeigen,
fiihrt eine Preisgabe von Informationen durch alle ,gu-
ten Typen“ automatisch zur Offenlegung der ,schlech-
ten Typen. Dies ist insbesondere der Fall, wenn die
Teilnehmer identifiziert sind.

Das Problem der Preisgabe durch Teilnahme ist auch
Gegenstand der Forschung zu neueren Algorithmen,
die mit dem Begriff der differential privacy bezeichnet
werden. " Hierbei geht es um die Entwicklung von Ver-
fahren, welche keine Riickschliisse auf Teilnahme oder
Nicht-Teilnahme erlauben.

Privatsphiren-Kosten sind also wichtig, weil sie zu
Selbstselektionsdynamiken fithren kénnen. Personen,
die ihre Privatsphire nicht schitzen, sollten keine po-
sitiven Kosten aufweisen, wenn sie personliche Daten
offenlegen.

Einsichten aus der experimentellen
Wirtschaftsforschung

In Zusammenarbeit mit akademischen Partnern (Uni-
versity of Cambridge, University of Bologna und Roy-
al Holloway University of London) hat das DIW Berlin
seit 2012 eine Reihe von 6konomischen Experimenten
zur Privatsphire in Labor und Feld durchgefiihrt, an

9 Hermalin, B., Katz, M. (2006): Privacy, property rights and efficiency: The
economics of privacy as secrecy. Quantitative Marketing and Economics, 4(3),
209-239.

10 Kearns, M., Pai Mallesh, M., Roth, A., Ullman, J. (2014): Mechanism Design
in Large Games: Incentives and Privacy. American Economic Review, 104(5),
431-435; Xiao, D. (2013): Is privacy compatible with truthfulness? www.liafa.
univ-paris-diderot.fr/~dxiao/docs/private.pdf.

Tabelle 1

Uberblick iiber die Experimente

Implementierte Transaktion Entscheidungsmodus

Feri et al. (2013) | Guter- und Informationstransaktion | Binar: 2 Euro

Individuelle Preis-
setzung

Jentzsch (2014) | Informationstransaktion

Quelle: Darstellung des DIW Berlin.
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welchen mehr als 1500 Personen teilnahmen.” Im Fol-
genden werden lediglich skizzenhaft die Kernresultate
zweier Experimente berichtet, da sich diese noch in der
Auswertung befinden. Es handelte sich bei den Expe-
rimenten um unterschiedliche Entscheidungssituatio-
nen und Transaktionen, was den Vergleich der Resulta-
te zugegebenermaflen erschwert (Tabelle 1).

Im ersten Experiment (Feri et al. 2013) handelte es sich
bei den persénlichen Daten um die Ergebnisse eines zu-
vor im Labor vollzogenen Tests, bestehend aus 22 Fra-
gen eines Intelligenztests, die innerhalb von 17 Minu-
ten zu beantworten waren. Das Testresultat wurde den
einzelnen Teilnehmern vertraulich mitgeteilt. Die Daten
implizierten einen sozialen Vergleich, bei dem manche
schlechter abschnitten, da sie ein Ergebnis unter dem
Median der Gruppe erzielt hatten. Das Testresultat konn-
ten die Teilnehmer zusammen mit ihrem Vor- und Zu-
namen gegen eine Preisreduktion von zwei Euro fiir ei-
nen Einkaufsgutschein im Wert von fiinf Euro preisge-
ben. Der Gutschein konnte fiir Giiter wie Biicher oder
DVDs, also physische Giiter, eingelost werden. Unter
gewissen Umstinden konnte es in diesem Experiment
passieren, dass die Daten an alle im Labor weitergege-
ben wurden (fiir genauere Ausfithrungen zum Experi-
mentablauf siehe Feri et al. 2013).

In einem zweiten Experiment (Jentzsch 2014) wurde
anhand einer umgekehrten Zweitpreisauktion unter-
sucht, ob Teilnehmern Kosten der Privatsphire entste-
hen, und zwar in Form von Reputationskosten.” Hier
konnten Teilnehmer ihre Testresultate auktionieren, wo-
bei der Test derselbe war wie in Feri et al. (2013).

11 Finanziert wurden diese Experimente durch ein Projekt der Europdischen
Agentur fir Netz und Informationssicherheit und einen Google Research
Award, den die Autorin erhalten hat.

12 Jentzsch, N. (2014): Auctioning Privacy-Sensitive Goods: A Note on
Incentive-Compatibility. In: Preneel, B., Ikonomou, D. (Hrsg.): Privacy
Technologies and Policy 2014, 133-142.
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Tabelle 2 Abbildung 2

Zusammenhang von Testresultat und Verkauf Gebot je Testresultat im Auktionsexperiment

In Euro
Verkauf Testresultat | "
nsgesam
Nein ‘ Ja g 0 = ””””. ”””””””””
Nicht unter Median 45 60 105 45 —
Unter Median 57 26 83
Summe 102 86 188 O =TT T T T T T T T T T T T T T T T T T T T T T T T T
35
o
Pearson chi? = 12,4496; Pr=0,000. 30 ——— - e e e

Quellen: Feri et al. (2013),; Berechnungen des DIW Berlin.
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Teilnehmer, die nicht unter dem Median liegen, haben eine héhere
Wahrscheinlichkeit ihr Testresultat zu verkaufen.

Festzuhalten ist, dass den Teilnehmer in keinem der
Experimente die Gelegenheit geboten wurde, Fehlan-
gaben zu machen, das heift ihre Daten zu manipulie-
ren, um so mogliche negative Konsequenzen der Infor-
mationspreisgabe abzuschwichen.

Das erste Experiment zeigte, dass Teilnehmer, die
schlechter im Test abschnitten, also ein Testergebnis
unter dem Median der Gruppe erzielt hatten, ihre In-
formationen signifikant weniger haufig preisgaben als
jene, mit besseren Testergebnissen (Tabelle 2).

Diese Sensibilitit zeigte sich auch im Auktionsexperi-
ment. Teilnehmer mit guten Testergebnissen verkauf-
ten ihre Daten eher und fiir einen geringeren Preis
(durchschnittlich fiir 3,12 Euro) als Personen mit rela-
tiv schlechten Testresultaten, die entweder nicht ver-
kaufen wollten oder nur fiir einen vergleichsweise ho-
hen Preis (durchschnittlich fiir 5,977 Euro). So kann also
auch der verlangte Preis einen Riickschluss auf das Test-
ergebnis zulassen. Das Streudiagramm (Abbildung 2)
zeigt die Verteilung der Gebote je Testresultat in dem
Experiment.

In diesem Experiment war die absteigende Zweitprei-
sauktion™ — anders als fiir physische Gliter — kein an-
reizkompatibler Mechanismus, da es Kosten der Pri-
vatsphdre fiir manche Teilnehmer gab. So ist die Wahr-
scheinlichkeit der Teilnahme an der Auktion geringer
fiir Personen mit einem schlechteren Testergebnis.
Wiirden diese Kosten durch Anonymisierung auf Null
gesetzt, dann wire diese Art der Auktion anreizkom-
patibel. Fiir manche Personen sind die Kosten aber so
hoch, dass sie gar nicht an einem Tausch teilnehmen

13 Ergebnisse der weiteren 6konometrischen Analysen werden in Feri et al.
(2013) diskutiert.

14 Diese wurde in dem Experiment als Beschaffungsauktion implementiert,
bei der die Daten den Teilnehmern abgekauft wurden.
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Quelle: Jentzsch (2014).

Gebote von Teilnehmern mit besseren Testergebnissen streuen weniger stark als Gebote von

Teilnehmern mit schlechteren Ergebnissen.

wollen, auch wenn sie sich monetir gesehen besser stel-
len konnten. Dies wirkt sich wie ein Selbstselektions-
mechanismus aus, da nur bestimmte Typen an dem
Tausch teilnehmen.

Insgesamt kann also festgestellt werden, dass eine ab-
steigende Zweitpreisauktion nicht notwendigerweise an-
reizkompatibel ist, wenn die Teilnehmer sicher identifi-
ziert werden, nicht liigen kénnen, tiber Informationen
verfiigen, die sensibel sind und ein Risiko der Trans-
aktion besteht.

Schlussfolgerungen

Aus der intensiven Nutzung von Google und Facebook
durch Millionen von Menschen wird oft geschlossen,
dass diesen Nutzern ihre Privatsphire nichts wert
ist. Diese Verallgemeinerung ist nicht zulissig, da
Transaktionen mit persénlicher Information auf sehr
unterschiedlichen Anreizstrukturen basieren. So ist
eine freiwillige Angabe selbstselektierter Informa-
tion unter Freunden etwas vollig anderes als Einkiu-
fe im Internet mit Kreditkarte. Im Augenblick befor-
dert die Europidische Union Vorschlige zur Mone-
tarisierung personlicher Daten. Dahinter steht die
Idee, dass Verbraucher, sobald ihnen der ckonomi-
sche Wert ihrer Daten bewusst wird, diese entweder
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besser schiitzen oder nur gegen eine gerechtere Ent-
lohnung preisgeben. Dies ist jedoch schwer umzuset-
zen, denn die Forschung zeigt, wie schwierig es ist,
einen unverfilschten Wert persoénlicher Informatio-
nen iiber einen anreizkompatiblen Mechanismus zu
generieren. Wihrend 6konomische Experimente zei-
gen, dass Personen ihren personlichen Informatio-
nen einen Wert zumessen, wenn diese sensibel sind,
gibt es im Moment jedoch keine robusten Methoden,
um deren wahren Wert zu ermitteln. Vor diesem Hin-
tergrund muss auch gefragt werden, was eine ange-
messene Entlohnung der Informationspreisgabe ist,
wenn der Wert der Information unsicher ist, die Pri-
vatsphiren-Priferenz kontextbezogen und sogar die

Nicola Jentzsch ist Wissenschaftliche Mitarbeiterin in der Abteilung
Wettbewerb und Verbraucher am DIW Berlin | njentzsch@diw.de

MONETIZING PRIVACY: THE VALUE OF PERSONAL DATA

Definition des Begriffs ,persénliche Information“
strittig ist. So gehen die Uberlegungen der Europii-
schen Kommission zwar in die richtige Richtung, be-
griindet durch die positive Wertschitzung mancher
Personen an ihren Daten. Aber es gibt eine Reihe von
wichtigen Fragen, die offen bleiben. So kénnen iiber
das Signal der Marktteilnahme Selektionsprozesse in
Gang gesetzt werden, die besser untersucht werden
miissen. Zweitens ist unklar, welche Informationen
gehandelt werden, und schlussendlich bleibt offen, wie
die Mirkte — wenn sie etabliert wiirden — tatsichlich
funktionieren werden. SchlieRlich sind personliche
Daten ein Wirtschaftsgut, das mit der zunehmenden
Digitalisierung der Wirtschaft immer wichtiger wird.
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Abstract: In today's digital economy individuals need

to constantly provide personal information for different
purposes. The compensation for information disclosure oc-
curs through various ways such as price reductions, product
personalization, or the apparently free use of Internet
services such as search engines. The World Economic Forum
in Geneva has already designated personal information as
a new asset class. At the European level, too, the monetiza-
tion of privacy is being promoted: The European Commis-

JEL: D43, L14, 030
Keywords: Privacy, data protection

sion holds that Europeans should be more fairly remuner-
ated for relinquishing their privacy. However, there seems
to be some ignorance of the problem that the valuation

of personal data by individuals is a complex decision and
that economic research is more or less still in its infancy
when it comes to analyzing this problem. The fundamental
question here is whether and to what extent monetary
allocation mechanisms can generate unbiased prices for
personal data.
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